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|. Einleitung

Herzlich willkommen zu OpenLimit CC Sign und OpenLimit Batch25 - basierend auf
den OpenLimit SignCubes Basiskomponenten 2.5, Version 2.5.0.1. Die OpenLimit
Produkte ermdglichen durch den Einsatz elektronischer Signatur- und Verschliis-
selungstechnologien die Steigerung der Sicherheit, Beweiskraft und Effizienz von di-
gitalen Geschaftstransaktionen, Workflows, Kommunikationsprozessen und Daten.

Dieses Getting Started bietet lhnen eine Beschreibung zu den Systemvorausset-
zungen, den unterstiitzten Karten und Kartenlesern, der Installation der Software,
dem Freischalten der Lizenz, dem Erstellen einer Signatur und der Signaturpri-
fung.

Weitere Informationen zum Umgang mit dem Produkt lesen Sie bitte in der Benut-
zerdokumentation oder im elektronischen Handbuch nach. Diese finden Sie nach
Installation der Software unter

Start - Programme - OpenLimit - Online Help (Benutzerdokumentation) bzw. unter
Start-Programme - OpenLimit - OpenLimit SignCubes User Guide (Elektronisches
Handbuch).

Die Anleitung zu der Stapelverarbeitung OpenLimit Batch25 finden Sie in der da-
zugehdrigen Hilfe.

Hinweise zum technischen Support und zu hdufig gestellten Fragen (FAQ) finden Sie
im Internet unter: www.openlimit.com/techsupport.

Die folgenden Elemente sind Bestandteil von OpenLimit CC Sign:

OpenLimit Basiskomponenten
OpenLimit PDF Plug-In fiir Adobe
OpenLimit Workflow

OpenLimit CSP

OpenLimit PKCS#11 Treiber

OpenLimit Shell Extension

OpenLimit TIFF-, PDF-, PDF/A-Producer

OpenLimit Batch25 enthdlt zusdtzlich zu den genannten Bestandteilen eine Sta-
pelsignaturkomponente fiir bis zu 25 Signaturen pro PIN-Eingabe.
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lI. Copyright © OpenLimit SignCubes AG

Diese Dokumentation ist geistiges Eigentum der OpenLimit SignCubes AG. Sie darf
ohne vorherige schriftliche Einwilligung der OpenLimit SignCubes AG nicht (auch
nichtin Ausziigen) vervielfdltigt oder verdffentlicht werden, unabhangig von der Art
und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dieses geschieht.
Die in dieser Dokumentation verwendeten Soft- oder Hardwarebezeichnungen
sind genauso wie Firmen- oder Markennamen in den meisten Féllen eingetragene
Warenzeichen oder Marken und Eigentum der jeweiligen Hersteller. Sie werden ohne
Gewahrleistung der freien Verwendbarkeit benutzt. Wir richten uns im Wesentlichen
nach den Schreibweisen der Hersteller.

Die Wiedergabe von Waren- und Handelsnamen etc. in dieser Dokumentation - auch
ohne besondere Kennzeichnung - berechtigt nicht zu der Annahme, dass solche
Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu
betrachten sind.

Alle hierin enthaltenen Informationen wurden mit gropter Sorgfalt zusammenge-
stellt. Dennoch kdnnen fehlerhafte Angaben nicht vllig ausgeschlossen werden. Die
OpenLimit SignCubes AG, die Autoren und die Ubersetzer haften nicht fiir eventuelle
Fehler oder deren Folgen.

Dieses Getting Started bietet dem Erwerber eine Anleitung zu den Produkten
OpenLimit CCSign2.5.0.1und OpenLimit Batch25, beide basierend auf den OpenLimit
SignCubes Basiskomponenten 2.5, Version 2.5.0.1.

In Einzelfdllen kann es zu Abweichungen zwischen den hier beschriebenen Abldufen
und der tatsdchlichen Anwendung kommen. Die OpenLimit SignCubes AG ibernimmt
keine Haftung fiir etwaige Abweichungen und deren Folgen.

DadieSoftwarestandigweiterentwickeltwird, behdltsichdie OpenLimit SignCubesAG
Anderungen am Inhalt der Dokumentation ohne Ankiindigung vor.

OpenLimit SignCubes AG
Zugerstrafe 76B

CH - 6340 Baar
Switzerland
www.openlimit.com
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[1l. Zu OpenLimit CC Sign und OpenLimit Batch25

OpenLimit CC Sign 2.5.0.1

Um Arbeitsaufwand und damit Kosten zu sparen, werden papierbasierte Geschafts-
abldufe zunehmend durch digitale Verfahren abgeldst. Der Schliissel dazu sind
elektronische Signaturen. Sie ermdglichen rechtsverbindliche Unterschriften, eine
medienbruchfreie Abwicklung aller Prozesse und bringen Einsparungen bis zu 80%
bei einem deutlichen Plus an unternehmerischer Performance.

Mit OpenLimit CC Sign erstellen Sie von nun an qualifizierte oder fortgeschrittene
Signaturen - bei Bedarf auch direkt im Adobe Reader oder Adobe Acrobat. Sie priifen
vorhandene Signaturen auf ihre Giltigkeit, und signieren Dokumente einfach per
Mausklick. Zusatzlich kdnnen Sie Dokumente in ein fiir die Langzeitarchivierung
geeignetes PDF/A-Dokument konvertieren, um sie dann in ihrem elektronischen
Workflow zu steuern oder als verschliisselten E-Mail-Anhang zu versenden.

OpenLimit Batch25

OpenLimit Batch25 wurde speziell fir Anwender entwickelt, die viele Dokumente
gleichzeitigin einem Arbeitsgang signieren und im Ergebnis Zeit und Geld einsparen
wollen. Die Einsatzmdglichkeiten der Batch25 sind nahezu unbegrenzt: Signieren Sie
Dateien beliebiger Formate - PDF, DOC, JPEG, ZIP, etc. - rechtssicher und verbindlich
im Stapelverfahren. So konnen Sie beispielsweise Dutzende elektronische Rech-
nungen qualifiziert mit einem Mausklick unterzeichnen und sich damit bequem die
Mdglichkeit zum Vorsteuerabzug nach deutschem Recht sichern.
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IV. Hard- und Softwareapplikationen

Systemvoraussetzungen

Betriebssysteme

Windows NT 4.0 ab Service Pack 6 *
Windows 2000 ab Service Pack 4
Windows 2003

Windows 2003 64Bit Edition
Windows XP ab Service Pack 2
Windows XP 64Bit Edition
Windows XP Tablet PC Edition
Windows Vista

Windows Vista 64Bit Edition
Windows 2008

Windows 2008 64Bit Edition

* OpenLimit Batch25 kann nicht unter Windows NT verwendet werden.

Hinweis: Abhdngig vom Zustand Ihres Betriebssystems nimmt das Setupprogramm alle notwendigen Aktualisie-
rungen des Betriebssystems vor. Dafiir kann ein mehrmaliger Neustart des Rechners notwendig sein.

Hardware

Intel 586 kompatibler Prozessor
mindestens 200 MB freier Festplattenplatz
mindestens 256 MB frei verfligharer RAM

Software

Internet Explorer ab Version 5.01, Mozilla ab Version 1.6
(entspricht Netscape ab Version 7.1, Firefox ab Version 1.0.4)
JRE (Java Runtime Environment) ab Version 1.4.2_08

JAI (Java Advanced Imaging)

Adobe Reader / Adobe Acrobat 7.0.8 (fiir OpenLimit PDF Plug-In)

Hinweis: Um das OpenLimit PDF Plug-In fir Adobe verwenden zu kdnnen, muss entweder Adobe Reader ab Ver-
sion 7.0.8 oder Adobe Acrobat ab Version 7.0.8 auf dem Rechner installiert sein. Es ist ebenfalls moglich, beide
Produkte parallel auf dem Rechner zu betreiben.
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Signaturkarten

OpenLimit CC Sign

Die folgenden Signaturkarten werden unterstiitzt:

ZKA Banking Signature Card, v6.2 NP, v6.2b NP und 6.2f NP, Type 3

von Giesecke & Devrient

ZKA Banking Signature Card, v6.31 NP, Type 3 von Giesecke & Devrient

ZKA Banking Signature Card, v6.32, Type 3 von Giesecke & Devrient

ZKA Banking Signature Card, v6.4 von Giesecke & Devrient

ZKA Banking Signature Card, v6.51 von Giesecke & Devrient

ZKA Banking Signature Card, v6.6 von Giesecke & Devrient

ZKA Signature card, ZKA 680 V5A, Version 5.10 von Gemplus-mids GmbH

ZKA Signature card, ZKA 680 V5A, Version 5.11 von Gemplus-mids GmbH

ZKA Signature card, ZKA 680 V5A, Version 5.11 M von Gemplus GmbH (Gemalto)
ZKA Signatur Karte, Version 5.02 von Gemplus-mids GmbH

SecV1.5.3 von SAGEM ORGA GmbH

STARCOS 3.0 with Electronic Signature Application v3.0

von Giesecke & Devrient (dgnserviceCard, Signaturkarte DATEV eG,
Deutsche Post Com GmbH, Signtrust MCard Deutsche Post Com GmbH)
STARCOS 3.2 QES Version 1.1

Siemens Card0S M4.3 B

CardOS V4.3B Re_Cert with Application for Digital Signature von Siemens AG
(D-Trust card 2.3.2 multicard, D-Trust card 2.4, BPKCS#15 User Card)

CardOS V4.3B Re_Cert with Application for Digital Signature von Siemens AG
in conjunction with the Siemens Card-API

TCOS 3.0 Signature Card, Version 1.1 (NetKey 3.0, NetKey 3.0M)

ACOS EMV-A03V1 Configuration Band Digital Signature Application a-sign Premium

Hinweis: Fiir die Komponente OpenLimit Batch25 bendtigen Sie Signaturkarten, die die Multisignaturfunktion
unterstiitzen, d.h. die Moglichkeit bieten, die PIN fiir die qualifizierte Signatur fiir die Erzeugung mehrerer
Signaturen offen zu halten.

OpenLimit Batch25

Folgende Multisignaturkarten werden durch OpenLimit Batch25 unterstiitzt:

D-TRUST Card 2.3.2 multicard

Signtrust MCard Deutsche Post Com GmbH

TCOS 3.0 Signature Card, Version 1.1 (NetKey 3.0M)

ZKA Signature card, ZKA 680 V5A, Version 5.1 M von Gemplus GmbH (Gemalto)
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Kartenleser

Folgende Kartenleser werden unterstiitzt:

Cherry 6G83-6700 LQ

Cherry G83-6744 LU

Cherry ST-2000

Kobil Systems B1 Pro USB

Kobil Systems KAAN Advanced

Kobil Systems KAAN TriB@nk

SCM Microsystems SPRx32/ChipDrive PinPad
Reiner SCT cyberJack e-com v2.0

Reiner SCT cyberJack e-com v3.0

Reiner SCT cyberJack pinpad v2.0

Reiner SCT cyberJack pinpad v3.0
Omnikey Cardman 3621

Omnikey Cardman 3821

Fujitsu Siemens S26381-K329-V2xx HOS:01

Hinweis: Dariiber hinaus sind einzelne Kartenleser auf Grund von Abweichungen in der Kompatibilitat mit be-
stimmten Signaturkarten nicht fiir die Erzeugung rechtsverbindlicher Signaturen verwendbar. Die detaillierte
Auflistung finden Sie im Abschnitt Kartenleser in der Benutzerdokumentation.

Software auf dieser CD

Diese CD ROM enthalt folgende Software:

OpenLimit CC Sign 2.5.0.1 mit/ohne OpenLimit Batch25
Java Runtime Environment 1.4.2_08 (fiir Windows NT 4 SP6)
Java Runtime Environment 1.6.0_01

Internet Explorer 6.0.280.1106

Adobe Reader 7.0.9/8.1.3

Kartenlesertreiber

Auf dieser CD werden die folgenden, gepriiften Treiber angeboten. Je nach Kar-
tenleser und Betriebssystem sind unterschiedliche Treiberversionen notwendig.
Unter Umstanden werden manche Kartenleser nicht unter allen Betriebssystemen
unterstitzt.
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Die hier gelisteten Treiberversionen werden empfohlen.

Kartenleser

Treiber

Betriebs-

system

SCM Microsystems

WinNT (keine
’ USB-Gerdte)
SCM Microsystems SPR 532 SPR32 Installer v1.63 Win2000
Firmware 4.15 .
WinXP
Win2003
WinNT (keine
USB-Gerdte)
Win2000
WinXP
SCM Microsystems SPR 532 WinXP64
Firmware 5.10 SPR332_setup_V1.84 Win2003
WinVista
WinVista64
Win2008
Win2008 64Bit
Reiner SCT
Win2000
Reiner SCT cyberJack WinXP
e-com v2.0 bc_6_6_5.exe Win2003
WinXP64
Reiner SCT cyberJack : :
pinpad v2.0 : WinNT (keine
cjBase_V5.5.11.exe USB-Gerite)
Win2000
Reiner SCT cyberJack W!nXP
N Win2003
pinpad v3.0 -
WinVista
bc_6_6_5.exe )
Reiner SCT cyberJack WinXP64
ecom 30| WinVista64
: Win2008
Win2008 64Bit
Kobil
WinNT (keine
USB Gerate)
Kobil Systems B1 Pro USB Win2000
Kobil Systems KAAN Advanced KOBILTreiberSetup_V2.11s.exe WinXP
Kobil TriB@nk Win2003
WinVista

Win2008
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Betriebs-

system

Omnikey

Omnikey Cardman 3621/ 3821

CardMan3x21x86_1_1_2_4.exe
CardMan_SPE_API_V1_1_0_11l.exe
(sichere PIN Eingabe)

Win2000
WinXP

Win2003
WinVista
Win2008

Omnikey Cardman 3621/ 3821

CardMan3x21x64AMD_1.1_.2_4.exe
CardMan_SPE_API_V1_1_0_1l.exe
(sichere PIN Eingabe)

64Bit-Editionen:
WinXP

Win2003
WinVista
Win2008

Cherry

Cherry ST-2000

Cherry-SmartDeviceSetup_19_DE.msi

Win2000
WinXP
WinXP64
Win2003
Win2003 64 Bit
WinVista
WinVista64
Win2008
Win2008 64Bit

Cherry G83-6700 LQ

SmartBoard_26_DE.msi

WinNT
Win2000
WinXP

Cherry G83-6744 LU

Cherry-SmartDeviceSetup_19_DE.msi

Win2000
WinXP
WinXP64
Win2003
WinVista
WinVista64
Win2008
Win2008 64Bit

Fujitsu Siemens

Fujitsu Siemens $26381-
K329-V2xx

Driver 1.1.1.6
cxbuOwdm.inf
cxbu0x64.inf (64bit)

Win2000
WinXP
WinXP64
Win2003
Win2003 64 Bit
WinVista
WinVista64
Win2008
Win2008 64 Bit
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V. Installation und Freischalten

Installation der Software

Vorbereitung:

1. Bevor Sie die Installation der OpenLimit Software starten, stellen Sie bitte
sicher, dass die Systemvoraussetzungen erfiillt sind.
2. Beenden Sie alle laufenden Anwendungen.

Hinweis: Um die Software zu lizenzieren, miissen Sie nach Eingabe des Lizenzcodes eine Signatur erzeugen. Aus
diesem Grund ist es empfehlenswert, dass Sie zunachst den Kartenleser installieren.

Nach Einlegen der CD-ROM wird bei aktiviertem Autostart das folgende Auswahl-
fenster angezeigt.

Falls Sie den Autostart fiir CD-ROM Laufwerke deaktiviert haben, dffnen Sie bitte mit
dem Windows Explorer die CD und starten die Autorun.exe mittels Doppelklick.

Gegebenenfalls kdnnen Sie jetzt Adobe Reader, Java Runtime Environment (JRE)
und Internet Explorer installieren.

A OpenLimit SignCubes 2.5 Installation

Installieren:
1 s E
| Adobe

it

Limit Li
OperLimit SignCubes Adobe Reader
i
Limit -
Adobe Plugin Java Runtime
pr
A oy
\
— )
“w'ork o Internet E xplorer
deutzch A Hilfe

Klicken Sie auf den Button [Jaliy Sipies e nletlezs, um die Installation der OpenLimit
Software zu starten.

Hinweis: Ein bendtigtes Adobe Plug-In wird bei der Installation automatisch in das entsprechende Verzeich-
nis des Adobe Reader bzw. Adobe Acrobat kopiert. Sollte zum Zeitpunkt der Installation kein Adobe Reader
oder Adobe Acrobat auf dem System vorhanden sein, konnen Sie das Plug-In nachtrdglich installieren
(siehe 1. Auswahlfenster).
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Der OpenLimit Workflow kann ebenfalls nachtrdglich installiert werden, sollten Sie
sich dazu entscheiden, dies nicht bei der Erstinstallation zu erledigen.

Sie sehen dann das Fenster zur Sprachauswahl.

OPENLiMiT(R) Setup: Installation wahlen

deutsch ﬂ

Wahlen Sie zundchst das Land und anschliefend die Sprache aus.

Falls Sie nicht in Deutschland ansdssig sind, wahlen Sie bitte die Installationsva-
riante: Schweiz.

Wenn Sie auf 0l klicken, iiberpriift das Setup-Programm die Installationsumgebung
unter folgenden Gesichtspunkten:

1. Entspricht das Betriebssystem den aufgefiihrten Mindestanforderungen?
2. Sind die Mindestanforderungen an den Internet Explorer erfiillt?

3. Verfiigt der Benutzer tiber Administratorrechte?

4. Ist der schreibende Zugriff auf die Registry moglich?

Wenn diese Voraussetzungen nicht erfiillt sind, wird ein entsprechender Hinweis
angezeigt und das Setup-Programm beendet. War die Priifung erfolgreich, wird die
Installation gestartet.
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A OPENLiMiT(R) SignCubes 2.5.0.1 Setup

ACHTUMG: Diese Arwendung ist
durch Utheberrecht und
internationale Yereinbarungen
geschiitzt

Unberechtigte Repraduktion oder
nicht-autorizierter Yertieb dieser
Anwendung wird gerichtlich
werfolgt und kann zu erheblichen
Strafen fiihren und
Schadenerzatzforderungen nach
zich ziehen.

Willkommen beim Installations-Assistenten fiir
OPENLIMiT(R) SignCubes 2.5.0.1

Beenden Sie zundchst alle \wWindows-Frogramme, bevor Sie diezes Installationsprogrammm ausfiibren.
Flicken Sie auf ‘Abbrechen’. um das Installationsprogramm zu verlassen und beenden Sie dann alls
Windows-Ameendungen. Oder klicken Sie auf Weiter'. um die [nzstallation fortzusetzen

Abbrechen |

Haben Sie bereits ein dlteres OpenLimit Produkt auf Ihrem Rechner installiert, sollten

Sie dieses zundchst deinstallieren.

Wurden Teile einer installierten Version beschadigt oder geldscht, so kdnnen Sie

diese reparieren.

Ansonsten wahlen Sie installieren und klicken Sie auf [

Es wird der Zielordner fiir die Installation der Software angezeigt

(Standard: C:\Programme\OpenLimit). Ein anderes Verzeichnis wahlen Sie mit

Durchsuchenk

Daraufhin wird der Lizenzvertrag angezeigt. Diesen missen Sie akzeptieren, um

mit der Installation der Software fortfahren zu kdnnen.
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A OPENLIMIT(R) SignCubes 2.5.0.1 Setup

System zum Installieren der
Anwendung bereit.
e

Limit

Klicken Sie auf “weiter, um die Installation zu starten.

Klicken Sie auf Zuriick’, um die Installationsinformationen zu
verandern. Klicken Sie auf ‘abbrechen’. umn die Installation
abzubrechen.

" Setup ohne Betiebsspsterupdate [nur fuir
fartgeschrittene Benutzer]

< Zuriick | wigiter » | Abbrechen|

Nun kdonnen Sie die Art des Setups auswdhlen. Wahlen Sie in diesem Dialog
Standard Setup und klicken Sie dann auf (&

Hinweis: Wenn Sie ,Setup ohne Betriebssystemupdate” wahlen, kann es sein, dass nach der Installation die
Software nicht richtig arbeitet. Wir empfehlen lhnen daher das Standard Setup.

Lizenz-Dialog

iMiTl SignCubes Setup

Bitte geben Sie den Lizenzcode ein.

Fiir die Installation der Komponente Batch oder des “Workflows muzs SUM
Java[Th ] in Version 1.4.2_08 oder hiher bereits vorhanden sein
Andernfalls kann das Setup nicht ausgefihrt werden.

Iv Ich machte den Workflow nutzen

Hierzu wird die bestehende J ava-nstalation um die FKomponente
“Java sdvanced Imaging' enweitert.
Lizenzcode:

I leh michte den kostenfreien Reader installierzn.

Abbrechen |

Geben Sie nun lhren Lizenzschliissel ein, um das von lhnen erworbene Produkt
zu installieren.
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Fiir die Installation des kostenlosen OpenLimit Reader brauchen Sie keinen Lizenz-
schliissel einzugeben, sondern klicken die Box fiir die Installation des kostenfreien
Reader an.

Zudem konnen Sie in diesem Dialogfenster auswahlen, ob Sie den Workflow instal-
lieren mochten.

Bestatigen Sie die Eingaben mit (1.

Je nach System kann es sein, dass ein Neustart des Rechners erforderlich ist.
Klicken Sie gegebenenfalls auf [IWEEIE. Danach fahrt der Installations-Assistent
automatisch fort.

Hinweis: Wenn Sie die Installation des Workflows gewdhlt haben, kann es sein, dass vor oder nach dem Neustart
des Rechners ein Fenster zur Installation von Java Advanced Imaging (JAI) erscheint. Diese Komponente wird
fiir den Workflow bendtigt. Fiihren Sie die Installation von JAI durch.

Mit FelgdlepsallEly) schliefen Sie die Installation ab.

Im ndchsten Fenster wird Ihnen angezeigt, welches Produkt installiert wurde.

OPENLIMiT(R) Setup

A

CPENLIMIT SignCubes mit den Komponenten
“orkFlov Add-Cn

und Batch

wurde installiert,
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Freischalten der Lizenz

Um das Produkt mit einer Lizenz freischalten zu konnen, bendtigen Sie ein Zertifi-
kat. Im Regelfall handelt es sich dabei um eine Chipkarte mit einem Zertifikat fiir
rechtsverbindliche elektronische Signaturen gemap Signaturgesetz, die iiber einen
Kartenleser angesteuert wird.

Wenn der Lizenzmanager nach dem erfolgreichen Neustart automatisch gestartet
wird, sehen Sie den folgenden Dialog:

OPEMLiMIT SignCubes License Wizard &

Wilkormen beim Lizenzassistenten fur die DPEMLIMIT
SignCubes Base Components.
L PC Sie haben die inztallierten OPEMLIMIT SignCubes Baze
Li I'I'Iit Companents auf dem Rechner noch nicht lizenziert.

[Drer Lizenzassiztent wird Sie bei der Lizenzienung des
Produktes begleiten. Bitte halten Sie lhren Lizenzeode bereit.
Des Weiteren bendtigen Sie lhre Signaturkarte, da Sie aus
Sicherheitsgrinden im Flahmen der Lizenzierung eine
elektronizche Signatur erzeugen miizsen.

AN

AN
s

o

g

Abbrechen |

Um die Software zu lizenzieren, miissen Sie nach Eingabe des Lizenzschliissels eine
Signatur erzeugen. Dazu ist es erforderlich, dass Ihre Signaturkarte im Kartenleser
steckt und von der Software erkannt wurde. Dies erkennen Sie an einem gelben
Chip-Symbol in der Taskleiste des Betriebssystems.

&

Im Anschluss lesen Sie die Informationen griindlich durch und vergewissern Sie
sich, dass Sie die Informationen verstanden haben. Nach den Fenstern ,Wichtige
Informationen zum Lizensierungsprozess” und ,Weitere Hinweise" erscheint das
Fenster zur Eingabe des Lizenzschliissels. Durch Eingabe Ihres Lizenzschlissels
schalten Sie die damit erworbenen Funktionen der Software frei.

Hinweis: Falls Sie keinen Lizenzschliissel besitzen, konnen Sie den Reader aktivieren. Im Reader-Modus konnen
Sie keine Signaturen erstellen, sondern nur Signaturen priifen.
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OPEMLIMIT SignCubes License Wizard ﬂ

Lizenzierung vamehren

DE Geben Sie bitte jetzt lhren Lizenzoade ein oder nutzen Sie die

i.i m it Feader-ersion.

Lizenzcods

| |

- o
AN
A8
“‘

-* Beader »»
Abbrechen << Zuriick | |

Geben Sie den Lizenzschliissel ein und klicken Sie dann auf [

Signieren der Lizenz

Nachdem Sie den Lizenzcode eingegeben haben, werden Sie aufgefordert, eine
Signatur zu erzeugen. Es 6ffnet sich ein Fenster, in dem Sie sich die Details zur
Signatur iiber den Button anzeigen lassen kénnen. Hier sehen Sie das Zer-
tifikat, welches zur Signaturerzeugung verwendet wird, die Karte, die erforderliche
PIN, den Kartenleser und die zu signierenden Daten.

r-EOPENLiMiT SignCubes Signaturanferderung ﬂ

Anwendung OPENLIMIT SignCubes Manager (OPENLIMIT SignCubes)

CPROGR A~ OPEMLI~1gigSEM: exe

Zertfikat Frank Zibrer (2520005 AFS7F A2CO5E2CEETE3B85305D, S-TRUST Authertication and ENG Zergtiat anzeigen
Karte: SparkassenCard / GeldKarte mit slektronischer Signaturfunktion (SECCOS)
0000001394

Erforderliche PIN- PIN [CSA-Passwort)

Kartenleser: SCM Microsystems Inc. SPRx32 USA Smart Card Reader 0

Daten COPROGR A~1WOPENLI~1DataisicB lic Daten anzeigen

r r ~ Signatur erzeugen | Abbrechen ‘

Mit einem Klick auf kénnen Sie die Daten im OpenLimit SignCubes
Viewer betrachten.



Getting Started - 19

Klicken Sie auf Sllelelitgszd=ilo=y, um lhre Lizenz zu signieren.

Anschliefend werden Sie aufgefordert, die PIN einzugeben. Je nach Kartenleser
erscheinen hierfiir unterschiedliche Meldungen.

Geben Sie die PIN auf der Tastatur des Kartenlesers ein, eventuell miissen Sie
diese durch eine [ill-Taste bestatigen.

Zum Abschluss der Lizenzfreischaltung wird die Funktionalitat des Produktes ange-
zeigt. Diese hdngt von dem Lizenzcode ab, den Sie erhalten haben.

E OPEMLIMIT SignCubes License Wizard x|
Sie haben die folgenden Funktionen mit [hrer Lizenz freigeschaltet:

~ TIFF und Test Dokumente anzeigen und Unterschriften priifen (PKCS#7)
~"  TIFF und Text Dokumente unterschreiben (PKCSHT)

~'  PDF Dokumente anzeigen und Unterschiiften prifen

~"  PDF Dokumente im “iewer unterschreiben [PRCSHT) und prifen

~"  Eingebettete Unterschriften in PDF Dokumenten erzeugen und prifen

Hinweis: Vergewissern Sie sich vor dem Signieren der Lizenz beim Herausgeber, dass die Signaturkarte bereits
aktiviert ist.

Beachten Sie unbedingt, dass eine Weitergabe der Lizenzinformationen an Dritte
nicht erlaubt ist und strafrechtlich durch die OpenLimit SignCubes AG verfolgt
wird.
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VI. Anwendungsbeispiele

Signieren

OpenLimit CC Sign 2.5.0.1 und OpenLimit Batch25 bieten mehrere Mdglichkeiten
Dokumente zu signieren.

Hier wird das Signieren eines PDF Dokuments im OpenLimit SignCubes Viewer be-
schrieben. Es wird eine eingebettete PDF Signatur ohne Unterschriftsfeld erzeugt.

OpenLimit SignCubes Viewer

Starten Sie zundchst den OpenLimit SignCubes Viewer iiber:

Start - Programme - OpenLimit - OpenLimit SignCubes Viewer

Offnen Sie eine PDF Datei iiber Datei - Offnen.

nnrnu M S w—

E-EE “ oM -@Hﬁ,@sﬂﬁl\

Licensedey. txt
ENDRENTZER-LIZENZVERTRAG FUIR OPENLIIT -
SOF THARE PRODUK TE.

. Limi ES{HH?!ﬁ{‘EEJ’Vu}?Z’Hﬁﬁﬁl’:éﬁ;'&:"ﬂ?ﬂé&:mu g)
mit Py
Ee Mﬂql da

i
edten ung Tocerndthes erte Bierstaton oobauimir
Unfasar (sotruare.

Bugch Tnstal}ieren, Kopieren oder varwenden der

softmart erklart dér Endbenytzer s¢i

Elmeerstandn|s nic den Best | mgrgen teses
Enghenatzer | jzenavertrags, Falls der Endhenutzer

reh
gagabe’ Threrallgene ihen GeschEFEshed:qungen
zurich erstarrer,

L Lizenzgewdhrung

L1 opewtiiT ge«ahrt efne nicht
istiche Jrem onte Rert ur
erung i jong,

(i3 sie softuare ayf cinem sinzglon coupurer ader
& 12e Then anderen cerat © loerée) o |

Installution der Saftuare auf snderen Geriten dber
~ eI 11Ternes NeTzwerk verwender wiri 3

] VorausarsrtaT. der Fndbenitzer bes T eine Lizens 8
Unterschrifi(zn)

Bereit 4"

Klicken Sie auf den Button [Uieisseiielal).

N

In dem folgenden Auswahldialog wahlen Sie [FAE el aus.

Dokument
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Wie soll die Unterschrift ausgefiihrt werden L_}

Die Unterschrift kann als eingebettets Signatur (im PO F-Dokument) oder als
abgesetzte CMS/PKCSHT Signatur (in einer zusatzlichen PTS-D atei] erzeugt
werden

[ Diese Frage kiinftig nicht mehr stellan

CME - Unterschift Abbrechen

Signaturerzeugung

Es 6ffnet sich ein Fenster, in dem Sie aufgefordert werden die Signatur zu erzeugen.
Details zur Signatur kénnen Sie sich iiber den Button anzeigen lassen. Hier
sehen Sie das Zertifikat, welches zur Signaturerzeugung verwendet wird, die Karte,
die erforderliche PIN, den Kartenleser und die zu signierenden Daten.

TE OPEMLIMIT SignCubes Signaturanfor derung ﬂ

Anwendung OPENLIMT SignCubes Vigwer (OPENLIMIT SignCubes)

CProgrammetDPENLIMIT i Yiew &xe

Tertifikat Frank Fibner (0412C11 D1 FECIASCIB5E1586A05CETED, S-TRUST Qualified Signature C4 Zetifikat anzeigen
Karte: SparkazsenCard [ GeldKarte mit elektronischer Signaturfunidion (SECCOS)
000000 394

Erforderliche PIN - Signatur-PIN

Kartenleser, SCM Microsystems Inc. SPRx32 USE Smart Card Reader 0
Daten CADOKUME~1 AeminLOKALE~11Tempisig24 tmp Daten anzeiyen
[ ©nline Status (OCSP)[ Zettstempel (TSP [ ! Signatur erreunen i Abbrechen |

Klicken Sie auf SEREMTAEFATTEL.

Anschliefend werden Sie aufgefordert, die PIN einzugeben. Je nach Kartenleser
erscheinen hierfiir unterschiedliche Meldungen.

Geben Sie die PIN auf der Tastatur des Kartenlesers ein. Eventuell missen Sie
diese durch eine [i[[-Taste bestatigen.

Daraufhin wird die Signatur erzeugt und es erscheint ein Fenster mit der Meldung,
dass die Daten signiert wurden.

OPEMLIMIT SignCubes ﬂ

J:n) Die Daten wurden signiert

Klicken Sie (I, und beenden Sie dann den OpenLimit SignCubes Viewer.
Die signierte PDF Datei wird automatisch gespeichert.
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Signaturen priifen

Zum Priifen von Signaturen gibt es ebenfalls mehrere Mdglichkeiten. In diesem
Abschnitt wird das Priifen der eingebetteten PDF-Signatur iiber den Adobe Reader
dargestellt.

Die Priifung einer Signatur erfordert Sorgfalt und Umsicht. Folgende Punkte sollten
gepriift werden:

1. Ist das Dokument wirklich unverdndert?
2. Ist der Signaturinhaber echt?
3. Ist das Zertifikat nicht gesperrt?

Die Priifung wird automatisch von der Software vorgenommen und die Priifungs-
ergebnisse werden Ihnen angezeigt. Aber die Entscheidung, ob einem Zertifikat
bzw. einer Signatur vertraut werden kann, obliegt in jedem Fall Ihnen als Benutzer
selbst.

Adobe Reader / Adobe Acrobat

Enthalt ein PDF Dokument eine elektronische Signatur, so kann diese {iber das
OpenLimit PDF Plug-In mit Adobe Reader oder Adobe Acrobat gepriift werden.

ol LicemeDELLpdf - Adobe Reader

a/

NN ATETVERTAAG RO OFERL TR T
Fukgendks Personen hatsen dheses Diumer, dgtal TSR
= Unterschrieben von Frank Zibner
5 Untrrschrit ot gl
6 Tek: 2009.04 29 16:56:54 4010
arunck hichk verfigher
ol Untmnistedt md Sete 1
Dchumertsevison: 1 von |

o3
%
&
F
o
4
o
=
it
&
&
b

(Offnen Sie das PDF Dokument und klicken Sie links auf den Reiter Unterschriften,
um alle Unterschriften des Dokuments anzusehen.

Wéhlen Sie jetzt eine Unterschrift aus, klicken Sie auf Optionen und wahlen Sie
Unterschrift priifen.
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Signaturpriifung

Inder Zusammenfassung der Signaturpriifung steht zundchst, ob die Signatur giiltig,
ungiiltig oder zumindest mathematisch korrekt ist.

Ist eine Signatur ungiiltig, dann wurden die Daten verdndert oder die Zertifizierungs-
kette konnte nicht aufgeldst werden. Dieser Signatur kdnnen Sie nicht vertrauen.
Nahere Informationen finden Sie im Benutzerhandbuch unter Signaturpriifung.

Mathematisch korrekt bedeutet, dass die Datei seit dem Signaturzeitpunkt nicht
gedndert und auch die Signatur an sich nicht manipuliert wurde.

EOPENLiMiT SignCubes - Details zur Unterschriftspriifung % |

Fusammentassung lFrank Zibner ]

Die Dated ist gty sigrier!

Signatur:
Frank Zibner
29.4.2009 16:57:04 (UTC-Zeitangabe: 29.4.2009 14:57:04]
Gualifizierte Sionatur

Speichern ok

Hinweis: In der Regel miissen Sie zum giiltig Priifen die Sperrlistenaktualisierung durchfiihren. Die Sperrliste
umfasst alle gesperrten und zuriickgezogenen Zertifikate und wird bendtigt, um die Giltigkeit von Zertifikaten
zu Uberpriifen. Zur Aktualisierung klicken Sie dazu das OpenLimit Icon in der Taskleiste an und wéhlen die
Sperrlistenaktualisierung aus. Fiihren Sie anschliepend die Priifung der Signatur nochmals durch.

Durch Anklicken des Buttons haben Sie die Méglichkeit, ein Priifprotokoll
zu erzeugen und zu speichern. Im Priifprotokoll kénnen Sie die Ergebnisse der
Signaturpriifung im Detail nachlesen.
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Speichern unter E]

Speichem |L’f}VenficatiDnProtocols j rj( E5-

T iLicenseDEL.pdf_Unterschrift Frank Zibrer.pdf:

D ateinamne: |L\canseDELl pdf_Unterschrift_Frank Zibner. pdf
Dateityp: |erification Frotocol [*. pef] | Abbrechen

Weitere Informationen zum Priifen der Signatur finden Sie in dem Abschnitt Signa-
turverifikation im Benutzerhandbuch.

Hinweis: Entscheidend fiir die Signaturerzeugung und Signaturpriifung mit dem Adobe Reader oder
Adobe Acrobat ist, dass unter Grundeinstellungen - Sicherheit das OpenLimit PDF Plug-In fiir die Si-
gnatur ausgewdhlt wurde. Weitere Informationen dazu finden Sie im Elektronischen Handbuch (iber
Start - Programme - OpenLimit - OpenLimit SignCubes User Guide) im Abschnitt Adobe Plug-In.
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VII. Service und Support

Support-Hotline: Montag-Sonntag von 8:00 bis 22:00 Uhr

Deutschland: 0900 147 8877 Schweiz: 0900 510 966

Festnetz: EUR 1,99/min Festnetz: CHF 3,10/min

Mobilfunk: EUR 2,00/min* Mobilfunk: CHF 3,20/min*

* zusatzliche Gebiihren lhres Mobilfunk-Providers kdnnen anfallen.

Hinweis: Weitere Informationen zum technischen Support finden Sie unter:

www.openlimit.com/techsupport

Dort finden Sie auch Informationen zum OpenLimit Support-Package, mit dem
Sie fiir ein volles Jahr giinstige technische Unterstiitzung via Telefon, Fax, E-Mail
und Internet erhalten.



OpenLimit SignCubes AG
Zugerstr. 76b
CH - 6341 Baar

Tel: +41 415601020
Fax: +41415601039

www.openlimit.com
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