Wegweisende Signaturtechnologie
fiir die Medizinischen Dienste der
Krankenversicherung

Die Herausforderung

Sozialmedizinische Gutachten sind Sache der MDK

Die Medizinischen Dienste der Krankenversicherung (MDK) sind der sozial-
medizinische Beratungs- und Begutachtungsdienst der gesetzlichen
Kranken- und Pflegeversicherungen in Deutschland. Die MDK der einzelnen
Bundeslander beraten die Kassen in grundsatzlichen Fragen der medizini-
schen und pflegerischen Versorgung sowie in der versichertenorientierten
Einzelfallbegutachtung - etwa bei der Beurteilung der Anspruchsvoraus-
setzungen fiir Pflegeleistungen oder deren Qualitatssicherung.

ISmed steuert die Informationsverarbeitung

Zwolf Medizinische Dienste bilden die ISmed-Gemeinschaft. Hier werden
technische Losungen fiir die Informationsverarbeitung sowie Konzepte zur
Verfahrenseinfiihrung, zum Datenschutz und zur Datensicherheit erarbeitet.
Vor allem steuert die Gemeinschaft die Pflege und Weiterentwicklung der
Anwendung ISmed 3: ein System zur Erstellung und Verwaltung medizinischer
Gutachten. Die ISmed-Gemeinschaft definiert technische Anforderungen und
nimmt alle Anliegen und Probleme entgegen - etwa beim Konfigurations-
management, der Lizenzverwaltung oder der Storfallbehandlung.

Ein komplexes System fiir 5.000 Nutzer

Circa 5.000 bundesweit verteilte Anwender - Arzte, Pflegefachkréfte, freie
Gutachter oder Mitarbeiter in der Verwaltung - werden ISmed 3 nutzen. Die
Komplexitat des Systems als eine der grépten Public Key Infrastrukturen
(PKI) Deutschlands zeigt sich schon in den Arbeitsabldufen: Um ein Gutach-
ten erstellen zu kénnen, laden Anwender die relevanten Daten - Arztbriefe,
Rontgenbilder oder sonstige Unterlagen - aus einer zentralen Datenbank,
dem sogenannten Auftragsmanagement-System (AMS) herunter, um sie
anschliefend auf ihrem Client, dem Dokumentenmanagement-System (DMS)
bearbeiten zu konnen. Nach der Fertigstellung werden die Gutachten wieder
in das AMS Ubertragen und dort archiviert. Aufgrund der strengen gesetzli-
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chen Sicherheitsanforderungen bei der Speicherung
und Ubermittlung von Sozialdaten miissen die Doku-
mente selbst sowie alle Transportwege verschliisselt

Die ISmed-Gemeinschaft entwickelt fiir die
werden.

Medizinischen Dienste der Krankenversi-
cherung technische Losungen zur Infor-
mationsverarbeitung sowie Konzepte zur Das Ziel
Verfahrenseinfiihrung, zum Datenschutz
und zur Datensicherheit. Vor allem steuert
sie die Wartung, Pflege und Weiterentwick-
lung des gemeinschaftlich betriebenen Systems ISmed: eine Software
zur Erstellung und Verwaltung medizinischer Gutachten, die mit etwa
5.000 Anwendern als eine der gropten PKI-Infrastrukturen Deutsch-

Gesucht: eine starke, zukunftsoffene und user-
freundliche Signaturldsung

Angesichts der vielen gropen und kleinen Hinder-
nisse im Verfahren sollten neue, leistungsstarke

lands gilt.

ISmed im Internet:
www.ismed-gemeinschaft.de

.OpenLimit liefert die komplet-
te Middleware fiir unsere PKI.
Das empfinde ich als grope
Erleichterung, weil ich mir als
Kunde keine Gedanken mehr
iiber Details machen muss."

,Wir waren ziemlich in Be-
drdngnis, eine Losung finden
zu miissen. OpenLimit hat es
geschafft, im Rahmen eines
halbtdgigen Workshops nach-
zuweisen, dass die neue Karte
mit OpenLimit laufféhig ist.”

Daniel Schempf, Verant-
wortlicher fiir den Bereich
Infrastruktur der ISmed-
Gemeinschaft

Mit dem Einsatz der OpenLimit
Komponenten haben wir einen
grofen Erfolg bei der Stabili-
sierung des Systems erzielt.
Zudem beinhaltet die Losung
diverse Features, die uns
beim Support der Anwender
unterstiitzen und fiir uns emi-
nent wichtig sind - etwa die
Registrierung der Zertifikate,
die Systemmeldung, wenn
ein Zertifikat ablduft oder
das Offenhalten der Pipes fiir
einen durchgédngigen Verar-
beitungsprozess. Auch die
Verifizierung und Abbildung
von Systemfehlern erfolgt mit
OpenLimit viel genauer und
zuverldssiger als bisher.”

Stefan Grawert, Referent
Netze/Hardware, IT-Referat
des MDK Bayern

Authentifizierungsmechanismen den gesamten
Workflow der vorhandenen PKI verbessern - und eine
zukunftsoffene Software-Architektur auch kommende
gesetzliche Anforderungen schnell umsetzen kdnnen.
Die wesentlichen Anliegen aus Anwendersicht waren
eine drastische Reduzierung der Zeit raubenden
PIN-Abfragen und eine generelle Vereinfachung und
Beschleunigung des Signaturprozesses.

Die Losung

Eine ganzheitliche Middleware verbindet AMS und DMS

Die OpenLimit-Losung basiert auf interoperablen
Technologien, deren ganzheitlicher Ansatz neue
Gestaltungsspielrdume fiir den gesamten elektro-
nischen Workflow erdffnet. Dazu Daniel Schempf,
Verantwortlicher fiir den Bereich Infrastruktur der
ISmed-Gemeinschaft: ,OpenLimit liefert die kom-
plette Middleware fir unsere PKI. Das empfinde ich
als grope Erleichterung, weil ich mir als Kunde keine
Gedanken mehr {iber Details machen muss.” Die neue
Middleware steuert Uber eine XML-Schnittstelle das
Zusammenspiel von AMS und DMS. Dabei kénnen sich
die Betreiber von ISmed 3 auf die Rechtssicherheit
eines qualifizierten Signatursystems verlassen, das
nach Common Criteria zertifiziert und vom Bundes-
amt fiir Sicherheit in der Informationstechnik nach
SigG und SigV bestatigt ist.

Die Umsetzung

Eine schnelle Losung in nur 4 Stunden

Die von der Bundesnetzagentur zum Jahresbeginn
2008 vorgeschriebene Umstellung qualifizierter
Zertifikate von 1.024- auf 2.048 bit-Verschliisselung
flihrte zu massiven Problemen, da sich plétzlich
herausstellte, dass das alte System die neuen Karten
nicht mehr unterstiitzte. Daniel Schempf beschreibt
das Szenario: ,Die gesamte Produktivitdt unserer



Anwendung war in Frage gestellt. Wir waren ziemlich
in Bedrdngnis, eine Losung finden zu miissen.” Uber
eine Empfehlung des MDK Bayern wurde der Kontakt
zu OpenLimit hergestellt, um einen schnellen Ausweg
aus der Situation zu schaffen. Schempf zeigt sich von
der Reaktionsgeschwindigkeit begeistert: ,,OpenLimit
hat es geschafft, im Rahmen eines halbtdgigen
Workshops nachzuweisen, dass die neue Karte mit
OpenLimit lauffdhig ist.”

Vom produktiven Piloten zum bundesweiten
Regelbetrieb

Der MDK Bayern, der bereits die Einflihrung von
ISmed 3 als erster Medizinischer Dienst begleitete,
war der geeignete Modellpartner fiir die Integration
der OpenLimit-Lésung in den laufenden Produktiv-
betrieb. In einer ersten Phase wurden die Basiskom-
ponenten zur vollstandigen Kartenunterstiitzung und
damit verbundener Services implementiert. Damit ist
OpenLimit das Produkt, welches die Signaturprozesse
in der ISmed-Gemeinschaft umsetzen wird. Mit den
neuen Komponenten besteht auch die Mdglichkeit,
landerspezifische Schnittstellen der beteiligten MDK
abzubilden.

Der Erfolg

Weniger PIN-Eingaben, mehr Zeit fiir die
Gutachtenerstellung

Die Umstellung auf das neue Zertifizierungsverfahren
bringt enorme Zeiteinsparungen fiir die Gutachter
und deren Team-Assistenten: Sie profitieren von einem

deutlich beschleunigten und insgesamt flissigeren
Arbeiten, ohne von standigen PIN-Eingaben im System
aufgehalten zu werden. Insgesamt konnte die Anzahl
notwendiger PIN-Eingaben pro Arbeitstag drastisch
reduziert werden. Gleichzeitig schafft diese starke
Vereinfachung eine hohe Akzeptanz der neuen Ver-
fahrensweise unter den Anwendern.

Stabile Systemumgebung mit wichtigen Features

Ein weiterer, wesentlicher Fortschritt liegt in der
Stabilitdtssteigerung des gesamten Verfahrens auf
Seiten der Clients. Stefan Grawert, Referent Netze/
Hardware im IT-Referat des MDK Bayern, ist vom
Ergebnis iiberzeugt: ,Mit dem Einsatz der OpenLimit
Komponenten haben wir einen grofen Erfolg bei der
Stabilisierung des Systems erzielt. Zudem beinhaltet
die Losung diverse Features, die uns beim Support
der Anwender unterstiitzen und fir uns eminent
wichtig sind - etwa die Regqistrierung der Zertifikate,
die Systemmeldung, wenn ein Zertifikat ablduft oder
das Offenhalten der Pipes fiir einen durchgdngigen
Verarbeitungsprozess. Auch die Verifizierung und
Abbildung von Systemfehlern erfolgt mit OpenLimit
viel genauer und zuverldssiger als bisher.”

OpenLimit als Kern der ISmed-Sicherheits-
architektur

Nach der erfolgreichen Einfiihrung der Basiskompo-
nenten folgt nun die tiefere Integration von OpenLimit-
Funktionalitdten in das Verfahren ISmed 3. ,Bei jeder
guten, qualitativ hochwertigen Software ergeben
sich nach dem ersten Einsatz weitere Szenarien, wie



man die Integration im Gesamtsystem ausbauen kann”, weip Grawert. Mit

der Verzahnung der Signatur-Anwendungskomponenten in allen Prozessebe-

nen bildet OpenLimit mittelfristig den leistungsstarken Kern der gesamten
ISmed-Sicherheitsarchitektur.

Stapelsignatur + PDF/A-Austausch fiir noch mehr Produktivitat

Fiir eine weitere Verschlankung der Arbeitsabldufe wird die Stapelsignatur
sorgen. So kdnnen Anwender kiinftig wahrend einer einzigen Session
mehrere Dokumente gleichzeitig signieren. Und mit der Umstellung auf
PDF/A-Dokumente mit eingebetteter qualifizierter Signatur kénnen sowohl
Einzel- als auch Stapelsignaturen direkt im DMS erzeugt werden, was den
Datenaustausch zwischen den Clients und dem AMS zusatzlich vereinfacht.
Daniel Schempf von der ISmed-Gemeinschaft freut sich auf die neuen Funk-
tionalitdten: ,Mit OpenLimit haben wir einen technisch sehr kompetenten
und flexiblen Partner an unserer Seite. Die geplanten Optimierungen wdren
in dieser Qualitat vorher gar nicht denkbar gewesen."”

OpenLimit SignCubes AG

W OpenLimit Integration Suite Enterprise
W OpenLimit CC Sign

W OpenLimit Batch
W OpenLimit Batch Verifier

OpenLimit ist ein international fiihrender Losungsanbieter

zertifizierter Signatur-Software. Einfach integrierbare Anwen-

dungskomponenten ermdglichen ein hocheffizientes elektro-
nisches Dokumentenmanagement in allen Geschaftsfeldern.
Dabei biirgt die weltweit erste Zertifizierung nach dem inter-
nationalen Sicherheitsstandard Common Criteria EAL 4+ fiir
ein Hochstmap an Sicherheit und Rechtsverbindlichkeit.
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